CMi4110 — WZU-LR Kurzanleitung

Einfiihrung

CMi4110 ist ein Z&hlerkommunikationsmodul, das in einen
Landis+Gyr-UH50/UC50-Z&hler eingebaut wird und die Uber-
tragung von Zahlerdaten an einen Empfangsserver Uber ein
LoRaWAN®-Netzwerk ermdglicht. CMi4110 kann in bereits
installierte Zahler nachgeristet werden und eignet sich fur
Anwendungen, die eine Funk-Datentbertragung tber grofe
Entfernungen erfordern. Das Modul wird einfach tber die Elva-
co OTC Mobile App konfiguriert.

Fur eine vollstandige Produktbeschreibung oder Informationen
in anderen Sprachen besuchen Sie die Support-Website von
Elvaco AB, https://support.elvaco.com.

Komponentenubersicht

. Messgerate-Schnittstelle

. Drucktaste

. Grine LED

. Rote LED

. Externer Antennenanschluss (optional)
. LoRaWAN® Antenne

. NFC-Antenne
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() Anmerkung

Der im obigen Bild dargestellte schraffierte Bereich, einschlief3lich
der duReren Kanten des Moduls, kennzeichnet ESD-sichere Beriih-
rungspunkte. Das Berihren anderer Bereiche des Moduls kann zu
elektrostatischer Entladung und Schaden an der Elektronik fuhren.

Montage des Produkts

Montieren Sie CMi4110 entweder in einen L+G UH50-Warme-
zahler oder einen L+G UC50-Rechner.

/\ Achtung
Es handelt sich um ein elektrostatisch empfindliches Produkt.
Beachten Sie beim Einbau des Produkts die erforderlichen ESD-
SchutzmaRnahmen.

1. Offnen Sie das Zihlergehiuse. Trennen Sie nach Még-
lichkeit die Stromversorgung des Zahlers (Batterie oder
Netz) und warten Sie, bis das LCD-Display erlischt.

2. ESD-SchutzmaRnahmen beachten. Stellen Sie sicher,
dass Sie geerdet sind (z. B. indem Sie das Metallrohr des
Zahlers oder ein damit elektrisch verbundenes Metallteil
berlhren).

3. Offnen Sie den ESD-Beutel. Fassen Sie das Modul nur
an den auleren Kanten und an der ESD-sicheren Bertih-
rungszone an, die in der obigen Abbildung dargestellt ist.
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6. Modul aktivieren mithilfe der OTC App oder indem Sie die
Taste am CMi4110 vorsichtig driicken, bis die grine LED
aufleuchtet (Einzelheiten siehe Abschnitt Aktivierung).

7. Zahlergehduse schlieBen und versiegeln.

Anmerkung

Wenn der Zahler zuvor batteriebetrieben war und bereits mit

einem Modul ausgerustet war, ziehen Sie einen Batteriewechsel in
Betracht. Andernfalls Iasst sich die verbleibende Batterielebensdau-
er nicht vorhersagen.

Anschluss der Antenne

CMi4110 ist in zwei verschiedenen Versionen erhaltlich —
mit interner Antenne (CMi4110Int) und mit externer Antenne
(CMi4110EXxt). Die interne Antenne ist bereits im CMi4110Int
angeschlossen.

Externe Antenne

Fur das CMi4110Ext gibt es zwei verschiedene externe
Antennen, die Magnetful3-Antenne und die Schwenkantenne.
Bestellen Sie lhre Wunschantenne aus dem Zubehérsortiment
von Elvaco AB oder Landis + Gyr.

1. Verwenden Sie den SMA-Anschluss zur Verbindung mit
der externen Antenne.

2. Verlegen Sie das Antennenkabel.

/\ Achtung

Bei Verwendung einer externen Antenne ist darauf zu achten, dass
diese mindestens 0,5 Meter vom Zahler entfernt montiert wird, um
keine Stérungen zu verursachen.

Aktivierung des Moduls

Bei der Lieferung ist das Modul in den passiven Modus
geschaltet. Das heilst, dass das Modul keine Meldungen tber-
tragt. Das Modul lasst sich auf zwei Arten aktivieren:

() Anmerkung

Bevor Sie das Modul aktivieren und versuchen, einem LoRaWAN®-
Netzwerk beizutreten, stellen Sie sicher, dass der zu verwenden-
de LoRaWAN®-Netzwerkserver mit den erforderlichen gerate- und
sicherheitsbezogenen Informationen vorbereitet ist. Auf Sicherheits-
schlissel fur Elvaco-Gerate kann in Elvaco EVO zugegriffen wer-
den, Elvaco EVO Login.

Uber den Modultaster
/\ Achtung

Es handelt sich um ein elektrostatisch empfindliches Produkt.
Beachten Sie beim Einbau des Produkts die erforderlichen ESD-
Schutzmafinahmen.

1. Halten Sie die Drucktaste des Moduls mindestens fiinf
Sekunden lang gedriickt.

2. Lassen Sie die Taste los, wenn die griine LED aufleuchtet.
3. Warten Sie bis zu 10 Sekunden lang.

Das Modul zeigt den Start an, indem die roten und griinen
LEDs eine Sekunde lang blinken.

Uber die Elvaco OTC-App

1. Offnen Sie die Elvaco OTC-App (verfiigbar fiir Android und
iOS).

2. Scannen Sie das Modul (stellen Sie sicher, dass NFC auf
dem Telefon aktiviert ist).

4. Modul installieren indem Sie es vorsichtig in Modulsteck- ~ 3- Gehen Sie zu Apply mode.
platz 2 driicken. 4. Stellen Sie den Energiemodus auf Active.

5. Stromversorgung wieder anschlieRen (falls getrennt) 5. Wahlen Sie Apply settings.
und warten Sie, bis das LCD-Display des Zahlers einge- 6. Scannen Sie das Modul, um neue Einstellungen zu Uber-
schaltet ist und keine Fehlermeldung angezeigt wird. nehmen.
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Um zu dberprifen, ob das Modul aktiviert wurde, gehen
Sie zu Inspect, scannen Sie das Modul und stellen Sie
sicher, dass der Energiemodus auf Active eingestellt ist.

O Tipp
Wenn das Modul im Zahler installiert ist, ist das NFC-Feld am ein-
fachsten zuganglich, wenn Sie Ihr Smartphone im unteren Bereich
auf der rechten Seite des Zahlers platzieren.

Beitritt zum LoRaWAN®-Netz

Nach der Aktivierung versucht CMi4110, sich mit dem LoRa-
WAN®-Netzwerk zu verbinden. Diese Phase wird durch kur-
zes Aufblinken der grinen LED alle 5- Sekunde angezeigt.
Wenn CMi4110 die Verbindung zum Netzwerk erfolgreich her-
stellt, leuchtet die griine LED 8 Sekunden lang.
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LED-Anzeige beim Aufbau der Netzwerkverbindung
() Anmerkung

Bei Verwendung der ,Activation by Personalization* (ABP) fiihrt das
Modul vor dem Versand von Meldungen keine Verbindungsaufnah-

me durch. Im Modus ABP gibt es daher keine achtsekiindige Anzei-
ge des Verbindungsaufbaues.

Sobald das Modul dem LoRaWAN®-Netzwerk beigetreten ist,
werden Zahlerdaten zunachst jede Minute vom Modul tber-
tragen (unabhéngig von den Einstellungen des Ubertragungs-
intervalls), um die richtige Datenrate festzulegen Nach einer
Kalibrierung von 10 min beginnt das Modul, die Messdaten
entsprechend der vorhandenen Einstellung zu ubertragen.

Versucht, dem Netz fiir die Firmwareversion <1.07 beizu-
treten

Gelingt es dem Modul nicht, sich nach den ersten 6 Versuchen
in das LoRaWAN®-Netz einzuklinken, wird bei jedem neuen
Versuch mehr Zeit verstreichen, bis die Verzégerung zwischen
den einzelnen Versuchen mehr als Stunden betragt. Dies wird
eingeleitet, um die Batterie zu schonen.

Versuche, dem Netz fiir die Firmwareversion >=1.07 beizu-
treten

Das Modul versucht, dem LoRaWAN®-Netz mit sechs Anfra-
gen im Abstand von sieben Sekunden beizutreten, ruht dann
zwolf Stunden lang und sendet dann weitere sechs Anfragen.
Diese Sequenz geht ewig weiter.

() Anmerkung

Ein neuer Join-Versuchszyklus kann jederzeit manuell gestartet wer-
den, indem Sie die Taste (2) mindestens 5 Sekunden gedriickt hal-
ten, bis die griine LED aufleuchtet, und die Taste anschlieRend los-
lassen. AnschlieBend werden Wiederholversuche sowohl auf DRO
als auch auf DR5 durchgefiihrt.

LoRaWAN® Aktivierung von Netzendgeriten
Bevor Sie Daten uber ein LoORaWAN®-Netz tbertragen kdn-
nen, muss das Modul personalisiert und aktiviert werden. Dies
kann auf zwei verschiedene Arten fir LoRaWAN® erfolgen:
Over-the-air-Aktivierung (OTAA) oder Aktivierung durch Per-
sonalisierung (ABP). Aus Sicherheitsgriinden empfiehlt Elva-
co, moglichst OTAA zu nutzen. Hierbei werden alle Netzwerk-
schlUssel bei jeder Verbindung des Moduls mit dem LoRa-
WAN®-Netzwerke generiert. Bei ABP hingegen werden die
Schlussel manuell erstellt und bleiben unverandert.

Im OTAA-Modus

Bevor das Modul Nachrichten im LoRaWAN®-Netzwerk uber-
tragen kann, mussen im Netzwerkserver Informationen zum
Gerét eingerichtet werden. Damit der Netzwerkserver Nach-
richten des Moduls empfangen kann, missen folgende Para-
meter registriert werden:
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16-stellige eindeutige Modul-ldentifikationsnummer. Sie
ist nicht konfigurierbar.

Gerate-EUI

Anwendungs-
schllssel

Der Anwendungsschliissel jedes Geréts wird von Elvaco
generiert und im OTAA-Modus dazu genutzt, bei jeder
Verbindungsherstellung mit dem LoRaWAN®-Netzwerk
einen Netzwerkschlissel zu generieren. Diese Codes
werden mithilfe der OTC-Lésung (One Touch Commissi-
oning) von Elvaco sicher verwaltet, zu der auch mobile
App fir die Konfiguration gehort.

JoinEUI Legt die Identifikationsnummer des Join-Servers fest.

Die Identifikationsnummer ist bei allen Geraten auf einen
Standardwert eingestellt. Der Standardwert ist in den
Konfigurationsoptionen von Elvaco OTC angegeben.

Im ABP-Modus

Wenn der Aktivierungsmodus auf ABP eingestellt ist, muss
der Anwendungsschlissel nicht zum Netzwerkserver hinzuge-
figt werden. Stattdessen werden die folgenden Informationen
bendtigt:

Netzwerk-Sit- Wird sowohl vom Modul als auch vom Netzwerkserver

zungsnummer verwendet.

Anwendungs- Wird fir die Ver- und Entschliisselung von Nutzdaten
Sitzungsnum- verwendet.

mer

Gerateadresse Eindeutiger Bezeichner des Moduls.

Wichtige Gerateeinstellungen (Ubersicht)

Die folgende Tabelle enthalt die wichtigsten Einstellungen fur
die Inbetriebnahme. Eine vollstandige Referenz zur Konfigura-
tion finden Sie im Benutzerhandbuch.

Konfigurati- Hinweis
on

Aktivierungs- OTAA oder ABP. Aus Sicherheitsgriinden empfiehlt Elva-

art co dringend die Verwendung von OTAA.

Nachrichten- CMi4110 unterstltzt mehrere verschiedene Nachrichten-

format formate. Das gewahlte Format bestimmt, welche Zahle-
rregister vom Modul gesendet werden.

Sendeinter- Legt fest, wie haufig Nachrichten vom Modul gesendet

vall werden.

EcoMode Um eine Batterielebensdauer von 11 Jahren sicherzustel-
len, muss EcoMode aktiviert sein. EcoMode passt das
Sendeintervall abhangig von den Funkbedingungen an.

Konfigurati- Das Aktivieren der Konfigurationssperre kann unbefugten

onssperre Zugriff auf das Modul verhindern. Wenn sie aktiviert ist,

muss der Benutzer den PAK (Product Access Key) besit-
zen, um das Gerat zu konfigurieren.

() Anmerkung

Konfigurationsanderungen kénnen lokal mit der Elvaco OTC App
oder remote Uber LoRaWAN®-Downlink-Befehle vorgenommen wer-
den.

Technische Daten

Mechanik
Art Wert
Schutzart IP54
Abmessungen (B x H x T) 80 mm x 38 mm x 23 mm
Gewicht 35¢
Montage Im Steckplatz 2 fir das Landis+Gyr

UH50/UC50 Modul

Anschluss fiir externe Antenne SMA-Buchse
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Elektrische Anschliisse

Art
Versorgungsspannung

Elektrische Eigenschaften

Art

Nennspannung

Stromverbrauch (max.)
Stromaufnahme (Standby-Modus)

Umgebungsbedingungen

Art
Betriebstemperatur
Betriebsfeuchte

Betriebshohe
Verschmutzungsgrad
Nutzungsumgebung
Lagertemperatur

Funkeigenschaften

Art

Frequenz
Ausgangsleistung
Empfangerempfindlichkeit

LoRaWAN® Eigenschaften

Art

Gerateklasse
LoRa-Version
Aktivierung
Datenlbertragungsrate
Join-EUI

Benutzeroberflache

Art

Griine LED
Rote LED
Drucktaste

Konfiguration

Zulassungen

Art
EMV

Wert
Interne Batterie des Messgerates
oder Netzteil

(Mégliche Netzteile: Elvaco
CMip2110 230V, Landis+Gyr WZU-
AC230-xx

Wert

3,0-5,0 vV DC
40 mA

2,2 uyA

Wert
5-55°C

0-93 % rel. Luftf., keine Kondensa-
tion

2000 m
Grad 1
Innenbereich
—20 bis 60 °C

Wert

868 MHz
14 dBm
-135 dBm

Wert

Klasse A, bidirektional

1.0

OTAA oder ABP

DRO - DR5 (250 — 5470 Bit/s)
0x0000000000000000

Wert

Status

Fehler

Ein-/Ausschalter / Reboot

NFC Uber Elvaco OTC App oder
Downlink-Daten

Wert
EN 301489-1, EN 301489-3

Vereinfachte Konformitatserklarung

Hiermit erklart Elvaco, dass CMi4110 mit den folgenden Richt-

linien Ubereinstimmt:
EU:

. 2014/53/EU (RED)
- 2014/30/EU (EMC)

+ 2011/65/EU + 2015/863 (RoHS)
Siehe EU-Konformitatserklarung fur eine vollstdndige

Beschreibung.

elvaco
UK:

* 2017 No. 1206
+ 2016 No. 1091
* 2012 No. 3032

Siehe UK-Konformitatserklarung fur eine vollstandige
Beschreibung.
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Introduction

CMi4110 is a meter communication module mounted inside

a Landis+Gyr UH50/UC50 meter, enabling meter data to be
sent to a receiving server via a LORaWAN® network. CMi4110
can be retrofitted into deployed meters and is suitable for ap-
plications requiring long-range wireless data transmission. The
module is easily configured using the Elvaco OTC mobile app.

For a complete description of the product, or for information in
other languages, visit the Elvaco AB support website, https://
support.elvaco.com.

Parts overview

. Meter interface
. Push button

. Green LED

. Red LED

. External antenna connector (only applicable for CMi4110
Ext)

. LoRaWAN® antenna
7. NFC antenna

©)

a b wN -

(2}

Note

The striped area shown in the image above, including the outer
edges of the module, indicates ESD-safe touching points. Contact
with other areas of the module may result in electrostatic discharge
and damage to the electronics.

Mounting the product

Mount CMi4110 in either a L+G UH50 heat meter (FW = 5.15)
or L+G UC50 calculator (FW = 8.06) by following the proce-
dure below.

/\ Caution
This is an ESD-sensitive product. Before and during installation,
apply appropriate ESD protection measures and ensure that you are
grounded (for example by touching the meter’s metal pipe or another
metal part electrically connected to it).

1. Open the meter housing. If possible, disconnect the me-
ter power supply (battery or mains) and wait until the LCD
display turns off.

2. Apply ESD precautions. Make sure you are grounded
(e.g., by touching the meter’s metal pipe or a metal part
which is electrically connected to it).

3. Open the ESD bag. Handle the module only by the outer
edges and the ESD-safe touching zone shown in the im-
age above.

4. Install the module by gently pressing it into module slot 2.

5. Reconnect power (if disconnected) and wait until the me-
ter LCD is on and no error is shown.

6. Activate the module using the OTC App, or by carefully
pressing the button on the CMi4110 until the green LED
lights up (see activation section for details).

elvaco

7. Close and seal the meter housing.

@ Note

If the meter was previously battery-powered and already equipped
with a module, please consider replacing the battery. If not, the
remaining battery life cannot be predicted.

Connection of the antenna

CMi4110 is available in two different versions, with an in-
ternal antenna (CMi4110Int) or with an external antenna
(CMi4110EXxt). The internal antenna is already connected in
the CMi4110Int.

External antenna

There are two different external antennas for CMi4110EXxt,
magnet-mount antenna and swivel-antenna. Order your de-
sired antenna from Elvaco AB or Landis + Gyr accessory as-
sortment.

1. Use the SMA connector to connect the external antenna.
2. Route the antenna cable.

/\ Caution

If using an external antenna, make sure to mount it at least 0.5
meters away from the meter in order not to cause interference.

Activating the module

Upon delivery, the module is by default inactive, meaning no
messages will be transmitted from the module. There are two
ways to activate the module, either via the module push but-
ton, or via the Elvaco OTC app.

@ Note

Before activating the module, and trying to join a LoRaWAN® net-
work, make sure the LoRaWAN® network server of use is prepared
with necessary device and security related information. Security
keys for Elvaco devices can be accessed in Elvaco EVO, Elvaco
EVO Login.

Via the module push button

/\ Caution

This is an ESD-sensitive product. Before and during installation,
apply appropriate ESD protection measures and ensure that you are
grounded (for example by touching the meter’s metal pipe or another
metal part electrically connected to it).

1. Carefully press the push button of the module for at least
five seconds.

2. Release the button when the green LED lights up.
3. Wait for up to 10 seconds.

The module indicates start-up by flashing red and green
LEDs for one second.

Via Elvaco OTC App

1. Open Elvaco OTC app (available for Android and iOS).

2. Scan the module (make sure NFC is activated on the
phone).

. Go to Apply mode.

. Set the power mode to Active.

. Select Apply settings.

. Scan the module to apply new settings.

To verify that the module has been activated, go to In-
spect, scan the module, and make sure that power mode
is set to Active.

[<2 S I — P
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- Tip

: If the module is installed in the meter, the NFC field is easiest acces-
sible if placing your smartphone at the lower part on the right hand
side of the meter.

Joining the LoORaWAN® network

After activation, CMi4110 will attempt to join the LoRaWAN®
network. The phase is indicated by short flashes every 5t
second on the green LED. When CMi4110 succeeds in joining
the network, the green LED will light up for 8 seconds.

1s 8s
. X

Network join LED indication

@ Note

When activation-by-personalization (ABP) is used, the module does
not perform a join operation before sending messages. Therefore,
the 8-second indication of connection will not appear in ABP mode.

When the module has joined the LORaWAN® network, meter
data will initially be transmitted from the module every minute
(regardless of transmit interval settings) in order to set the right
data rate. After 10 minutes of calibration, the module will start
to deliver meter data using its configured settings.

Attempts to join the network for firmware version <1.07

If the module fails to join the LORaWAN® network after the
first 6 attempts, it will backoff and make retries later. The retry
interval starts with 1 hour and progressively increases up to 4
hours.

Attempts to join the network for firmware version >=1.07
The module tries to join the LoORaWAN® network with 6 re-
quests, 7 seconds apart. If it fails to join, it will go to sleep

for 12 hours and then try again with another 6 requests. This
sequence goes on until the device has successfully joined the
network.

Note

A new join attempt cycle can be manually started anytime by press-
ing down the push button (2) for at least 5 seconds, until the green

LED lights up, and then release the button. It will do retries on both
DRO and DR5.

LoRaWAN® network end-device activation

Before being able to transmit data over a LoORaWAN® network,
the module must be personalized and activated. This can be
done in two different ways for LORaWAN®, Over-the-air activa-
tion (OTAA) or Activation by Personalization (ABP). For secur-
ity reasons, Elvaco strongly recommends using OTAA, where
all network keys are generated each time the module joins

the LoORaWAN® network. In contrast, for ABP, all keys are set
manually and stay constant over time.

In OTAA mode

Before the module is able to transmit messages via the LoR-
aWAN® network, device information needs to be added to

the network server. More specifically, the following parameters
needs to be registered in order to enable the network server to
receive messages from the module:

Device EUI 16 digit module unique identification number. It is not
configurable.

Application The application key of each device is generated by Elva-

key co and used in OTAA mode to generate network keys

when the module joins the LoORaWAN® network. Keys
are managed in a secure way using Elvaco’s OTC (One
Touch Commissioning) solution which includes the mo-
bile application for configuration.

elvaco

JoinEUI Sets the identification number of the join server. The
identification number is set to a default value in all de-
vices. The default value is presented in Elvaco OTC
configuration options.

In ABP mode

If the activation mode is set to ABP, the application key does
not need to be added to the network server. Instead the follow-
ing information will be needed:

Network ses- Used by both the module and the network server.

sion key

Application Used for payload encryption and decryption.
session key

Device ad- Unique identifier of the module.

dress

Key device settings (summary)

The table below lists key settings required for commissioning.
For the full configuration reference, see the User Manual.

Configura- Note
tion

Activation OTAA or ABP. For security reasons, Elvaco strongly sug-

type gests using OTAA.

Message for- CMi4110 supports several different message formats.

mat Chosen format decides what meter registers are sent
from the module.

Transmit in- Determines how often messages are transmitted from

terval the module.

EcoMode To ensure a battery lifetime of 11 years, EcoMode must
be turned on. EcoMode adapts the transmit interval de-
pending on the radio conditions.

Configuration Enabling the configuration lock can prevent unauthorized

Lock access to the module. When enabled, the user must
have the PAK (product access key) in possession to con-
figure the device.

Note

Configuration changes can be made locally using the Elvaco OTC
App, or remotely using LoORaWAN® downlink commands.

Technical specifications

Mechanics
Type Value
Protection class IP54
Dimensions (w x h x d) 80 x 38 x 23 mm
Weight 35¢g
Mounting In Landis+Gyr UH50/UC50 module
slot 2
External antenna connector SMA female
Electrical connections
Type Value
Supply voltage Internal meter battery or PSU

PSU options: Elvaco CMip2110
230V, Landis+Gyr WZU-AC230-XX

Electrical characteristics

Type Value
Nominal voltage 3.0-5.0VDC
Power consumption (max) 40 mA
Power consumption (sleep mode) 2.2 YA
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Environmental specifications

Type

Operating temperature
Operating humidity
Operating altitude
Pollution degree
Usage environment

Storage temperature

Radio characteristics

Type

Frequency

Output power
Receiver sensitivity

LoRaWAN® characteristics

Type

Device class
LoRa version
Activation
Data rate
Join-EUI

User interface

Type

Green LED
Red LED
Push button
Configuration

Approvals

Type
EMC

Value

5-55°C

0 - 93 % RH, no condensation
2000 m

Degree 1

Indoors

-20-60°C

Value
868 MHz
14 dBm
-135 dBm

Value

Class A, bi-directional

1.0

OTAA or ABP

DRO - DR5 (250 — 5470 bit/s)
0x0000000000000000

Value

Status

Error

Start-up / reboot / switch off module

NFC via Elvaco OTC app or down-
link data

Value
EN 301 489-1, EN 301 489-3

Simplified Declaration of Conformity
Hereby, Elvaco declares that CMi4110 is in compliance with

the following directives:
EU:

- 2014/53/EU (RED)
- 2014/30/EU (EMC)

« 2011/65/EU + 2015/863 (RoHS)

See EU Declaration of Conformity for a complete description.

UK:

« 2017 No. 1206
« 2016 No. 1091
» 2012 No. 3032

See UK Declaration of Conformity for a complete description.
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